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Sammanfattande rad

Integritetsskyddsmyndigheten (IMY) lamnar enligt artikel 36 i dataskyddsférordningen'’
féljande rad med anledning av Uppsala universitets begaran om férhandsamrad.
Raden ges utifran den konsekvensbedémning och dvrigt underlag som Uppsala
universitet har gett in till IMY.

e Utveckla den systematiska beskrivningen av personuppgiftsbehandlingen i
konsekvensbeddmningen

e Ta fram lattbegriplig, skriftlig information om personuppgiftsbehandlingen till de
registrerade

e Utvardera och évervaga andra lampliga tekniska atgarder som ett alternativ till den
planerade token-baserade autentiseringen med lank via e-post

e Utveckla konsekvensbeddmningen vad galler de atgarder som planeras for att
hantera risker i insamlingsfasen

e Beddma pseudonymiseringen i ljuset av alla atgarder som vidtas

e Sakerstalla att det regelbundet kontrolleras om behandlingen genomférs i enlighet
med konsekvensbeddmningen och att det sker en 6versyn om risker férandras

Bakgrund

Uppsala universitet har den 7 maj 2026 begart forhandssamrad om en planerad
behandling av personuppgifter inom ramen fér en forskningsstudie (EpiHealth).
Studien har till syfte att undersdka hur livsstilsfaktorer paverkar sjukdomar som astma,
hjart-karlsjukdom och demens. Undersokningen planeras att genomféras som en
webbenkat riktad till cirka 25 000 individer som sedan tidigare deltar i
forskningsstudien. Den planerade personuppgiftsbehandlingen ar omfattande och
inbegriper halsouppagifter.

Skyldigheten att begara forhandssamrad

En konsekvensbeddmning ska enligt 35.1 i dataskyddsférordningen genomféras om
en typ av behandling, sarskilt med anvandning av ny teknik och med beaktande av
dess art, omfattning, sammanhang och andamal, sannolikt leder till en hdg risk for

' Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016
om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det
fria flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG (allman dataskyddsférordning).
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fysiska personers rattigheter och friheter. Konsekvensbedémningen ska goras av den
personuppgiftsansvarige fére behandlingen.

Om konsekvensbeddmningen visar att behandlingen skulle leda till en hog risk om inte
den personuppgiftsansvariga vidtar atgarder for att minska risken, ska den
personuppgiftsansvariga samrada med tillsynsmyndigheten fére behandlingen. Denna
skyldighet att begara férhandssamrad regleras i artikel 36 i dataskyddsférordningen.

Om tillsynsmyndigheten anser att den planerade behandlingen skulle strida mot
dataskyddsférordningen, sarskilt om den personuppgiftsansvarige inte i tillracklig man
har faststallt eller reducerat risken, ska myndigheten ge den personuppgiftsansvarige
skriftliga rad. Tillsynsmyndigheten far da utnyttja alla de befogenheter som den har
enligt artikel 58. Detta framgar av artikel 36.2 i dataskyddsférordningen.

Uppsala universitetets redogorelse

Behandlingen av personuppgifter

Uppsala universitet fungerar som personuppgiftsansvarig for
personuppgiftsbehandlingen, i nara samarbete med Lunds universitet.

Uppsala universitet utfor behandlingen for att utféra en uppgift av allmant intresse
enligt artikel 6.1 e i dataskyddsférordningen. Uppgiften att bedriva hogkvalitativ
forskning ar faststalld i hogskolelagen (1992:1434) och utgor en central del av
larosatets uppdrag. Deltagarna i studien har i samband med forsta undersdkningen
gett samtycke till att bli kontaktade for uppfdljningar.

Webbenkaten ska riktas till cirka 25 000 individer som sedan tidigare deltar i
forskningsstudien och som ar medelalders eller ldre. Enkaten innehaller fragor om ett
brett spektrum av medicinska och psykosociala férhallanden som sjukdomshistoria,
mental hélsa, reproduktiv halsa, levnadsvanor och fysiska besvar. Enkaten innehaller
aven andra integritetskansliga personuppgifter som personnummer, socioekonomiska
uppgifter, arbetsmiljé och boendeuppgifter.

Deltagarna ska fa en inbjudan via post eller e-post med information om studien och en
lank till webbenkaten. Autentisering sker via en unik, personlig lank (token) som
skickas till deltagarens e-postadress. Planen ar inte att anvanda
tvafaktorsautentisering (2FA), e-legitimation (BankID, Freja elD+) eller annan stark
autentisering. Nar deltagaren fyller i enkaten sparas svaren krypterat i REDCap-
databasen vid Uppsala Clinical Research Center. Detta mgjliggor att deltagaren kan
atervanda och fortsatta fylla i enkaten via samma lank vid ett senare tillfalle. Datan
skickas sedan via krypterade kanaler (TLS) fran deltagarens webblasare till
universitetets servrar. Uppgifterna lagras i REDCap-miljon (KRT 3:3:1-klassificerade
servrar) dar logiska kontroller utfors. Efter avslutad insamling ersatts personnumret
med ett Idpnummer. Kodnyckeln arkiveras sakert i en separerad milj6. Forskare far
tillgang till det pseudonymiserade datasetet.

Konsekvensbeddmning och kvarvarande risker

Uppsala universitets konsekvensbedémning omfattar den digitala processen for
datainsamling som planeras ske via enkatverktyget REDCap, lagringen av dessa data
pa dedikerade servrar vid Uppsala universitet och den efterféljande hanteringen av
data for forskningsandamal.
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Enligt Uppsala universitets interna riktlinjer for informationssakerhet klassificeras
insamlingen av informationen till den hégsta sakerhetsklassen (KRT 3:3:1-klassificerad
information). Enligt riktlinjerna ska informationen atkomstskyddas med stark
autentisering pa BanklID-niva (sa kallad tvafaktorsautentisering eller 2FA). Den
planerade I6sningen med token-baserade e-postlankar uppfyller inte dessa krav.

Universitetets val att inte anvanda 2FA motiveras av foljande évervaganden:
e Risk for exkludering av en vetenskapligt viktig undergrupp av aldre deltagare som
saknar tillgang till eller férmaga att anvanda BankID.
e Risk for lagre svarsfrekvens som forsamrar studiens vetenskapliga varde.
e REDCap-miljén saknar etablerad och validerad integration med BankID/Freja elD+
for externa deltagare.

Foljande tekniska och organisatoriska atgarder planeras for att minska riskerna:

e Unik, personlig lank (token): varje deltagare tilldelas en unik URL. Lanken ar
bunden till deltagarens personnummer i REDCap.

e Tidsbegransade sessioner: automatisk utloggning vid inaktivitet for att minska
risken med kvargldomda Oppna sessioner.

o KRT 3:3:1-klassificerade lagringssystem: data lagras efter insamlingsfasen i en
REDCap-miljé med krypterade diskar.

¢ Kryptering av datatrafik: TLS 1.3 och certifikatskontroller.

e Pseudonymisering: efter insamlingsfasen ersatts personnummer med I6pnummer i
forskningsmiljén. Kodnyckeln férvaras separat.

¢ Rollbaserad behdrighetsstyrning och loggning: REDCap konfigureras fér loggning
av varje atkomst till knsliga falt. Behdrigheter ses 6ver kvartalsvis.

e Pappersenkat som alternativ: deltagare som saknar eller inte vill anvanda digital
atkomst erbjuds pappersenkat.

Trots dessa riskreducerande atgarder finns tva kvarvarande risker:

e  Obehdrig atkomst via e-postlank: en person med tillgang till deltagarens e-
postkorg kan félja Ianken och ta del av den sparade enkatsessionen med mycket
kansliga halsouppgifter.

e Identitetssakring: token-baserad atkomst verifierar inte vem som faktiskt svarar.
Enkaten kan i princip fyllas i av en annan person utan att det gar att upptacka i
efterhand. Det leder ocksa till problem om en deltagare behéver aterkontaktas
p.g.a. fynd i studien.

Ramarna for IMY:s yttrande

Det ar upp till Uppsala universitet att sakerstalla att samtliga héga risker har
identifierats och hanteras i enlighet med dataskyddsférordningen. IMY:s yttrande har
utformats utifrdn de av Uppsala universitet identifierade risker, de fragor som har
stéllts och det underlag som har getts in.

Uppsala universitets fraga om hur avvagningen ska goéras mot kravet pa inkludering
och representativitet i epidemiologisk forskning om IMY beddmer att stark
autentisering behdvs, besvaras inte i detta yttrande. Det stammer visserligen att en
pappersenkat kan utgdra ett alternativ som kan vagas in i
proportionalitetsbeddmningen men det ingar inte i IMY:s uppdrag eller expertis att t.ex.
gbra en bedémning av representativitet i epidemiologisk forskning.
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IMY:s yttrande

1. Utveckla konsekvensbedéomningen (rad 1)

Enligt artikel 35.7 a i dataskyddsférordningen ska konsekvensbedémningen avseende
dataskydd innehélla en systematisk beskrivning av den planerade behandlingen av
personuppgifter och behandlingens syften. Den ska tydligt, och sa heltdckande som
mdjligt, beskriva behandlingens art, omfattning, sammanhang, &ndamal, nédvandiga
resurser, funktionell beskrivning av behandlingen och roller och ansvarsférdelning.?

IMY ser positivt pa att Uppsala universitet har utvecklat behovet av
konsekvensbeddmningen och generellt pa ett tydligt satt har beskrivit den planerade
behandlingen.

IMY rader Uppsala universitet att fordjupa bedomningen och klargéra behandlingens
omfattning pa ett sa heltackande satt som maojligt genom att till exempel namna det
stora antalet registrerade och den totala mangden av personuppgifter som kommer att
behandlas under avsnittet som handlar om den systematiska beskrivningen av
personuppgiftsbehandlingen. | denna del kan aven tydliggéras vilka forskare som
kommer att ha atkomst till uppgifterna och om det endast rér sig om forskare som ar
kopplade till Uppsala universitet eller aven sadana som finns hos Lunds universitet.
Uppsala universitet bor ocksa klargéra om universitetet ensamt eller tilsammans med
nagon annan aktor bestammer d&ndamalen och tillvagagangsatten for behandlingen av
personuppgifterna samt om personuppgifter kommer att 6verforas till externa
mottagare.

2. Skriftlig information till de registrerade (rad 2)

De registrerade har ratt att fa information om nar och hur deras personuppgifter
behandlas. Information om behandlingen av personuppgifter, inklusive hur langre
personuppgifterna kommer att lagras, ska lamnas av den personuppgiftsansvariga
bade nar uppgifterna samlas in och nar den registrerade begar det. De registrerade
har ocksa ratt att fa information om sina rattigheter. Informationen ska vara koncis och
begriplig och den ska presenteras i latt tillganglig form med anvandning av klart och
tydligt sprék. Dessa skyldigheter framgar av artikel 12—15 i dataskyddsférordningen.

Den Europeiska dataskyddstyrelsen, EDPB, ger i sina riktlinjer om
personuppgiftsbehandling for forskningsdndamal exempel pa hur information bast
lamnas till de registrerade. Nar personuppgiftsbehandling for forskningsandamal sker
over lang tid rekommenderas bland annat att de registrerade ska fa valja kontaktvag
(e-post, brev eller telefon). Det rekommenderas ocksa att tillhandahalla en webbsida
eller applikation for information om personuppgiftsbehandlingen samt en kontaktpunkt
for de registrerade att kunna stalla fragor och kunna utdva sina rattigheter.3

IMY rader Uppsala universitet att ta fram lattbegriplig, skriftlig information om den
planerade personuppgiftsbehandlingen och att sakerstalla att deltagarna kan ta del av
informationen pa ett enkelt sett. Informationen boér tas fram med sarskilt beaktande av

2 Se aven IMY:s Vagledning vid konsekvensbedémning. En praktisk guide, februari 2025: Konsekvensbedémning
enligt GDPR | IMY (i synnerhet avsnitt 3.2 och 3.7).

3 Europeiska dataskyddsstyrelsens (EDPB:s) riktlinjer (1/2026) om behandling av personuppgifter for
forskningsdndamal, antagna den 15 april 2026, p. 78-79 och 81. Notera att riktlinjerna fér narvarande ar under publik
konsultation.


https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomning/#V%26auml%3bgledning+vid+konsekvensbed%26ouml%3bmning
https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomning/#V%26auml%3bgledning+vid+konsekvensbed%26ouml%3bmning
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halsouppgifternas kansliga karaktar. Informationen bor aven innehalla uppgifter om de
registrerades rattigheter och instruktioner for hur rattigheterna kan utévas.

3. Regelbunden kontroll och éversyn (rad 3)

Av artikel 35.11 i dataskyddsférordningen foljer en skyldighet att vid behov kontrollera
om behandlingen genomfors i enlighet med konsekvensbedémningen och se 6éver om
risker férandras. Att I6pande se 6ver sina konsekvensbeddémningar och behandlingar
ar viktigt for att bibehalla nivan pa uppgiftsskyddet éver tid. Kravet pa regelbunden
oversyn av konsekvensbeddmningen galler utéver den éversyn som maste goras om
riskbilden férandras.*

IMY vill understryka vikten av att uppfoljning och éversyn av risker sker kontinuerligt sa
lange behandlingen pagéar. Uppsala universitet har uppgett att deltagarnas uppgifter
planeras att lagras i REDCap-miljon. Forskare kommer att fa tillgang till det
pseudonymiserade datasetet. Behdrigheter till REDCap ses 6ver kvartalsvis men det
har till exempel inte framkommit om Uppsala universitet planerar for till exempel en
arlig uppféljning av konsekvensbedémningen.

Utover kontrollen av behérigheter till REDCap rader IMY darfér Uppsala universitet att
ta fram en plan om hur Uppsala universitet kommer att kontrollera att behandlingen
genomfors i enlighet med konsekvensbeddmningen och om risker férandras. Det
framgar inte av konsekvensbedémningen hur lange personuppgifterna kommer att
lagras. Det bor anges nar och hur ofta konsekvensbedémningen ska foljas upp samt
vilka roller eller funktioner i organisationen som ansvarar for uppféljningen. Det bor
aven beskrivas hur det ska sakerstallas att eventuella férandringar av risken fangas
upp inom organisationen.

4. Andra lampliga tekniska atgarder (rad 4)

Uppsala universitet har fragat IMY om det planerade tillvagagangsattet att skicka en
unik [ank via e-post till webbenkatens deltagare utgdr en 1amplig teknisk atgard enligt
artikel 32 i dataskyddsférordningen.

Uppgifter om halsa utgor s.k. kansliga personuppgifter. Det ar forbjudet att behandla
sadana sarskilda kategorier av personuppgifter enligt artikel 9.1 i
dataskyddsfoérordningen, savida behandlingen inte omfattas av nagot av undantagen i
artikel 9.2. Dessa uppgifter anses extra skyddsvarda eftersom behandling kan
innebara betydande risker for enskildas grundlaggande rattigheter och frineter.®

Enligt artikel 24.1 i dataskyddsférordningen ska den personuppgiftsansvarige vidta
lampliga tekniska och organisatoriska atgarder for att sékerstalla och kunna visa att
behandlingen utfors i enlighet med dataskyddsférordningen, dar atgarderna ska ses
Over och uppdateras vid behov. Vidare framgar av artikel 32.1 i
dataskyddsférordningen att den personuppgiftsansvarige ska vidta lampliga tekniska
och organisatoriska atgarder for att sakerstalla en lamplig séakerhetsniva till skydd foér
personuppgifterna. Vid bedémningen av vilka atgarder som ar lampliga ska den
personuppgiftsansvarige beakta den senaste utvecklingen, genomférandekostnaderna
och behandlingens art, omfattning, sammanhang och &ndamal samt riskerna for

4 Jfr Artikel 29-gruppens Riktlinjer om konsekvensbeddémning avseende dataskydd och faststallande av huruvida
behandlingen "sannolikt leder till en hdg risk” i den mening som avses i férordning 2016/679, 17/SV, antagna den 4
april 2017 och reviderade den 4 oktober 2017 s. 14.

5 Se skal 51 i dataskyddsférordningen.
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fysiska personers rattigheter och friheter. | artikeln namns exempel pa lampliga
skyddsatgarder:

e Pseudonymisering och kryptering av personuppgifter.

e Formagan att fortldpande sakerstalla konfidentialitet, integritet, tillganglighet och
motstandskraft hos behandlingssystemen och tjansterna.

e Formagan att aterstalla tillgangligheten och tillgangen till personuppgifter i rimlig
tid vid en fysisk eller teknisk incident.

e Ett forfarande for att regelbundet testa, undersdka och utvardera effektiviteten hos
de tekniska och organisatoriska atgarder som ska sakerstalla behandlingens
sakerhet.

Vid bedémningen av lamplig sakerhetsniva ska enligt artikel 32.2 i
dataskyddsforordningen sarskild hansyn tas till de risker som behandlingen medfér, i
synnerhet for oavsiktlig eller olaglig férstoring, forlust eller andring eller till obehorigt
réjande av eller obehorig atkomst till de personuppgifter som éverforts, lagrats eller pa
annat satt behandlats.

Det ar den personuppgiftsansvarige som enligt artikel 32 i dataskyddsférordningen ar
ansvarig for sdkerheten vid personuppgiftsbehandling. Av det skélet ar det ocksa den
personuppgiftsansvarige som behéver bedéma de risker som ar férknippade med den
planerade behandlingen av personuppgifter och vidta lampliga tekniska och
organisatoriska atgarder for att hantera de risker som identifieras. Vad som utgér
lampliga atgarder ska inte uppfattas som en fradga om godtycklig bedémning utan
beddmningen ska vara adekvat utifran behandlingens art, omfattning, sammanhang
och andamal samt riskerna for den enskildes fri- och rattigheter.

| detta fall ar det fraga om en webbenkat dar deltagarna ska lamna ett stort antal
halsouppgifter. Behandlingen ar enligt Uppsala universitets egna riktlinjer av
synnerligen kanslig karaktar. Att det ror sig om behandling av kansliga personuppgifter
innebar att det stalls hogre krav pa de tekniska och organisatoriska atgarder som den
personuppgiftsansvarige ska vidta. Mot denna bakgrund ar det av central betydelse att
kunna sakerstalla deltagarnas identitet (och att svaren kan knytas till ratt person pa ett
rattssakert satt). Den enda praktiskt genomférbara I6sningen som uppfyller dessa krav
ar anvandning av e-legitimation, som till exempel BankID eller Freja elD. Detta
eftersom dessa tjdnster ger hdg identitetsgaranti och mojliggér saker aterinloggning
och sparbar autentisering. Darfor bor e-legitimation vara primar autentiseringsmetod
nar det ska behandlas kansliga personuppgifter for forskningsandamal.

Det finns andra metoder som Uppsala universitet kan utvardera utifran ett
sakerhetsperspektiv. Nagra metoder som har mycket hég niva pa sakerhet och
sparbarhet ar:

e Digital brevlada — Elektronisk leverans av inloggningskod eller 1ank till
anvandarens sakra brevlada. Ger starkare leveransbindning an vanlig e-post
eftersom atkomst normalt kraver verifierad inloggning hos brevladeleverantéren
och leveransen lamnar sparbar kvittens.

e FIDO2 / passkeys (WebAuthn) — Nyckelbaserad autentisering som anvander
offentlig/privat afi och ar i praktiken phishing-resistent. Fordelen ar hdg sakerhet
och god anvandarupplevelse i moderna webblasare och mobila enheter.

e Hardvarunyckel (FIDO2) — Fysisk sakerhetsnyckel som lagrar privata nycklar
lokalt och kraver fysisk narvaro vid inloggning. Mycket hég sakerhet och
motstandskraft mot natfiske.
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e  TOTP-authenticator — Tidsbaserade engangskoder genererade lokalt pa
anvandarens enhet genom en app. Ger battre sakerhet an SMS eftersom koden
inte transporteras 6ver mobilnatet.

Dessa metoder, som ocksé redovisas i den sammanfattande tabellen i bilagan till detta
yttrande, kraver olika mycket av séandare och mottagare i forskningsstudien.

Deltagarna lamnar ut kénsliga och andra integritetskansliga personuppgifter om sig
sjalv inom ramen for forskningsstudien. Deltagarna ar medelalders och &ldre. Aldre
personer tillndr en grupp av sarbara personer. Det kan darfér argumenteras att
deltagarna bor ges mojligheten att anvanda en sakerhetsmetod som de kanner sig
bekvama med.

IMY rader mot ovan bakgrund Uppsala universitet att utvardera och 6vervaga lampliga
tekniska atgarder som ett alternativ till den planerade token-baserade autentiseringen
med lank via e-post. Pa sa satt kan Uppsala universitet bedéma om de tekniska och
organisatoriska atgarder som hittills har vidtagits ar sddana att det har gjorts vad som
ankommer universitetet for att minimera risker fér de registrerades fri- och rattigheter.

5. Hantera risker i insamlingsfasen (rad 5)

Uppsala universitet undrar om token-baserad atkomst via e-post, utan ytterligare
verifiering av att ratt individ besvarar enkaten, kan uppfylla krav pa riktighet enligt
artikel 5.1 d och krav pa sakerhet enligt art. 32 i dataskyddsférordningen vid
behandling av uppgifter som ska lankas mot nationella register via personnummer.

Utover de bestammelserna som namns under 4.1 finns ytterligare rattsliga
utgangspunkter. Ansvarsskyldigheten i artikel 5.2 i dataskyddsférordningen innebar att
den personuppgiftsansvarige ska ansvara for och kunna visa att principerna i artikel
5.1 efterlevs. En av dessa principer ar principen om riktighet enligt artikel art. 5.1 d i
dataskyddsférordningen som innebar att personuppgifter ska vara korrekta och om
nddvandigt uppdaterade. Alla rimliga atgarder maste vidtas for att sakerstalla att
personuppgifter som ar felaktiga i férhallande till de &ndamal for vilka de behandlas
raderas eller rattas utan drojsmal.

Enligt artikel 35.7 led d ska konsekvensbeddémningen avseende dataskydd innehalla
information om de atgarder som planeras for att hantera riskerna. Det kan vara fraga
om skyddsatgarder, sakerhetsatgarder och rutiner for att sakerstalla skyddet av
personuppgifterna och for att visa att dataskyddsférordningen foljs.

Enligt Uppsala universitets konsekvensbeddmning finns kvarvarande hoga risker med
den planerade behandlingen som inte kan elimineras utan att antingen anvanda stark
autentisering eller acceptera ett sakerhetsglapp vid insamlingen av personuppgifterna.

IMY utgar inledningsvis ifran att Uppsala universitet planerar att anvanda sig av pa
forhand verifierade mejl eller telefonnummer nar universitetet skickar ut inbjudan att
delta i webbenkaten. Detta for att minska risken for att en annan person @n den
tilltdnkta deltagaren tar emot inbjudan.

Ovan under avsnitt 4.2 namnda alternativa metoder till e-legitimation ar utformade
utifran sakerheten for anvandarna. Dessa metoder gor dock inget for att verifiera
identiteten av anvandaren. | dagslaget ar det enbart BankID och Freja ID som kan
utféra verifieringen av deltagarnas identitet och darmed uppfylla kravet pa riktighet,
och att svaren kan knytas till ratt person. Det av Uppsala universitet planerade
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tillvagagangsatt med token-baserad atkomst via e-post maojliggor alltsa inte nagon
verifiering av vem som ar mottagare av enkaten och vem som avslutar enkaten. Med
en alternativ metod som t.ex. hardvarunyckel finns méjlighet att verifiera vem som har
borjat och avslutat enkaten. Inte heller den metoden garanterar dock att det ar ratt
person som fyller i enkaten.

IMY konstaterar att de riskreducerande atgarderna som har beskrivits i
konsekvensbeddmningen inte ar kopplade till insamlingsfasen utan framst ar kopplade
till behandlingen av personuppgifter efter insamlingsfasen. Uppsala universitet bor
darfor utveckla konsekvensbedémningen med information om vilka atgarder som
planeras att vidtas for att hantera riskerna i insamlingsfasen. Det som behdver goras
ar en sammantagen riskbedémning. Denna ska utga ifran en riskanalys. Forst ska
risker identifieras. Sedan ska en bedémning goras av sannolikheten fér och
allvarlighetsgraden om riskerna intraffas. Efter det ska en handlingsplan med
riskreducerande atgarder upprattas.®

Det innebar bland annat att Uppsala universitet bér bedéma hur stor sannolikheten ar
att en annan person an den tilltdnkta deltagaren fyller i enkaten, de konsekvenser det
kan fa for den tilltankta deltagaren i forskningsstudien om enkaten fylls i av en annan
person samt vaga detta mot riskreducerande atgarder. Att anvénda sig av en metod
som majliggor verifiering av deltagarens identitet utgér i det sammanhanget en
riskreducerande atgard.

IMY rekommenderar Uppsala universitet att anvanda Excelbladet Riskhantering vid
konsekvensbeddmning som finns pa IMY:s webbsida. Ytterligare vagledning finns pa
IMY':s webbsida.

6. Bedoma pseudonymiseringen (rad 6)

Uppsala universitet har stallt fragan om data som har den hogsta
sakerhetsklassificeringen men som pseudonymiseras kan klassas om till en lagre
sakerhetsklassificering eller om ovanliga kombinationer av kansliga uppgifter kan gora
att personer anda kan identifieras.

Pseudonymisering ar behandling av personuppgifter pa ett satt som innebar att
personuppgifterna inte langre kan tillskrivas en specifik registrerad utan att
kompletterande uppgifter anvands, under forutsattning att dessa kompletterande
uppgifter férvaras separat och ar foremal for tekniska och organisatoriska atgarder
som sakerstaller att personuppgifterna inte tillskrivs en identifierad eller identifierbar
fysisk person.”

Enligt EDPB bor personuppgifter som behandlas for vetenskaplig forskning i forsta
hand anonymiseras, om syftet med behandlingen kan uppfyllas med hjalp av
anonymiserade uppgifter.2 Pseudonymiserade uppgifter, som kan hanféras till en
individ genom anvandning av ytterligare information, forblir information relaterad till en
identifierbar fysisk person och ar darfor fortfarande personuppgifter.

6 IMY:s Véagledning vid konsekvensbeddmning som finns pa myndighetens webbsida utgor en praktisk guide, med
rattsligt tolkningsstdd i en bilaga och flera mallar: Konsekvensbeddémning enligt GDPR | IMY. Se i synnerhet mallen
som ror riskhantering vid konsekvensbedémning.

7 Artikel 4,5 i dataskyddsférordningen.

8 Europeiska dataskyddsstyrelsens (EDPB:s) riktlinjer (01/2025) for pseudonymisering, antagna den 16 januari 2025,
p. 156. Notera att riktlinjerna har varit pa publik konsultation och att riktlinjerna kommer att uppdateras.


https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/konsekvensbedomning/
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Pseudonymisering kan anvandas som en av flera atgarder som bidrar till en
sakerhetsniva som ar anpassad till risken i samband med databehandlingen, i enlighet
med artikel 32.1 i dataskyddsférordningen. Pseudonymisering kan mildra
konsekvenserna av obehdrig atkomst till uppgifter. Personuppgiftsansvariga och
personuppgiftsbitraden maste fortfarande tillhandahalla en sékerhetsniva som ar
anpassad till de kvarvarande riskerna som ar forknippade med behandlingen av de
pseudonymiserade uppgifterna.®

Enligt EDPB ar pseudonymisering ett vardefullt verktyg, men ar det ofta mest effektivt
nar det kompletteras med ytterligare atgarder. De personuppgiftsansvariga maste
beddma lampligheten hos alla sina atgarder sammantaget for att faststalla om de ar
tillrackliga for att uppfylla de relevanta dataskyddskraven.©

Beroende pa vilka metoder som anvands kan pseudonymisering — genom att tilldela
personer med likartade identifierade egenskaper vitt skilda pseudonymer — minska
risken att personuppgifter felaktigt tillskrivs en registrerad.!" Hur effektivt
pseudonymiseringen genomfors avgor i vilken utstrackning riskerna for de registrerade
minskas och vilka foérdelar den personuppgiftsansvarige kan dra av detta, bland annat
nar det galler att uppfylla dataskyddsskyldigheterna enligt artiklarna 24 och 32 i
dataskyddsforordningen.'?

Pseudonymisering kan allts& minska risker for de registrerades fri- och rattigheter.
Fragan om pseudonymisering ar bra nog for en viss klassificering paverkas i detta fall
bland annat av vilka radata som finns, hur stark kodnyckeln ar och vad som ar kvar i
det pseudonymiserade datasettet som indirekt gor att man kan identifiera en deltagare
trots god nyckelhantering.

IMY rader darfér Uppsala universitet att bedéma pseudonymisering i ljuset av de
atgarder som vidtas och faststalla om dessa ar tillrackliga for att uppfylla
dataskyddskrav. Det ankommer pa Uppsala universitet att bedoma hur
personuppgifter som pseudonymiseras med den planerade metoden med kodnyckeln
ska klassificeras.

6. Avslutande synpunkt
IMY vill framhalla att detta yttrande inte utgér en provning av hela
personuppgiftsbehandlingen i sak. Inom ramen for férhandssamrad lamnas inget

férhandsgodkannande till en planerad personuppgiftsbehandling.

Med detta svar avslutas arendet.

9 Europeiska dataskyddsstyrelsens (EDPB:s) riktlinjer (01/2025) for pseudonymisering, antagna den 16 januari 2025,
p. 59.

10 Europeiska dataskyddsstyrelsens (EDPB:s) riktlinjer (01/2025) fér pseudonymisering, antagna den 16 januari 2025,
p. 44.

1 Jfr Europeiska dataskyddsstyrelsens (EDPB:s) riktlinjer (01/2025) fér pseudonymisering, antagna den 16 januari
2025, p. 29.

12 Jfr Europeiska dataskyddsstyrelsens (EDPB:s) riktlinjer (01/2025) fér pseudonymisering, antagna den 16 januari
2025, p. 30 och se avsnitt 3.1.
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Detta yttrande har beslutats av enhetschefen Albin Brunskog efter féredragning av
juristen Ninke Liebert. Enhetschefen Christelle Bourquin och IT- och
informationssakerhetsspecialisten Andreas Majunie har medverkat under
handlaggningen.

Albin Brunskog

Bilaga
Sammanfattande tabell av nagra metoder
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Metod Identitetsgaranti | Risk for Mojlighet till Sadkerhet
felaktig aterupptagning
mottagare

BankID / Freja Ja Nej Ja; saker Mycket

elD aterautentisering | hdg

Engangskod via | Nej Nej Ja; kod kan Mycket

digital brevlada anvandas for hog

aterupptagande

Hardvarunyckel | Nej Ja Ja; kraver fysisk | Mycket

nyckel vid hog
aterinloggning

TOTP Nej Ja Ja; kodbaserat Mycket

authenticator aterupptagande hdg

mojligt

SMS OTP Nej Ja Ja; men sarbart Lag

for kapning

E-post Nej Ja Ja; men risk for Medel

engangskod sessionskapning

Papperskod via | Nej Ja Ja; kod kan Hog

post anvandas for

aterupptagande
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